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1. Rozdziat |

1.1. Wprowadzenie

Od 1 kwietnia 2019 roku wszystkie podmioty, ktére prowadzg obrét produktami
leczniczymi, sSrodkami spozywczymi specjalnego przeznaczenia zywieniowego lub wyrobami
medycznymi beda zobowigzane do przesytania elektronicznych raportéw do Zintegrowanego
Systemu Monitorowania
Obrotu Produktami Leczniczymi (ZSMOPL).

Obowigzek raportowy obejmie apteki i punkty apteczne, dziaty farmacji szpitalnej i apteki
szpitalne, hurtownie farmaceutyczne oraz tzw. podmioty odpowiedzialne, czyli przedsiebiorcow,
ktdorzy wnioskujg lub uzyskali pozwolenie na dopuszczenie do obrotu produktu leczniczego.

Aby podtaczy¢ sie do ZSMOPL potrzebne beda:
e Kwalifikowany podpis elektroniczny lub profil zaufany (PZ)
Konto na Platformie P2
Konto podmiotu raportujgcego w ZSMOPL
Certyfikat niekwalifikowany

Proces rejestracji na platformie P2 oraz zgtoszenie podmiotu raportujgcego do ZSMOPL zostat
opisany przez Centrum Systeméw Informacyjnych Ochrony Zdrowia w instrukcji podfgczenia do
ZSMOPL.

Instrukcja ta dostepna jest pod adresem:
https://www.csioz.gov.pl/fileadmin/user_upload/formularze/instrukcja_podlaczenia_do_zsmopl_n
a_srodowisku_produkcyjnym 5a323c¢1885531.pdf

Minimalne wymagania techniczne komputerdw realizujgcych operacje raportowania do ZSMOPL
sg takie same jak e-Recepte czyli obstuga Platformy Microsoft .NET Framework w wersji minimum
4.6.

Wymagania te spetniajg komputery z zainstalowanym systemem Windows 7 i nowszym (Windows
8 lub 10).

Niniejsza instrukcja zawiera opis procesu konfiguracji programu Infofarm dla apteki w zakresie
obstugi raportowania do ZSMOPL.
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Rozdziat Il Certyfikat

2.1. Informacje ogdlne

Do uwierzytelniania danych i komunikacji podmiotu raportujgcego z ZSMOPL mozna
wykorzystac certyfikat niekwalifikowany wykorzystywany do obstugi eRecepty (certyfikat z ,wss” w
nazwie i rozszerzeniem pliku *.pem).

Aby mozna byto wykorzysta¢ wspomniany certyfikat nalezy go zaimportowac¢ do konta w systemie
P2. Procedure importu certyfikatu zawiera instrukcja podtgczenia do ZSMOPL (patrz Rozdziat 1.)

Czynnosci te mozna wykonaé samodzielnie, lub tez mozna zwrécic sie 0 pomoc do serwisu
Infofarm. Ustuga jest odptatna.

W zwigzku z mozliwoscig wykorzystania certyfikatu eRecepty niniejsza instrukcja zawiera instrukcje
dotyczgce tylko tego wariantu.

Uzytkownicy chcacy wykorzystaé zakupiony certyfikat proszeni sg o kontakt z serwisem Infofarm w
celu uzyskania dodatkowych informacji.

2.2 Instalacja i odczyt danych certyfikatu

Certyfikat musi by¢ zainstalowany na komputerze, ktdry bedzie raportowat do ZSMOPL.
Jezeli na komputerze raportujgcym zostata uruchomiona funkcjonalnos$¢ zwigzana z eRecepts,
procedure instalacji certyfikatu mozna poming¢ (jest juz zainstalowany).
Instalacje certyfikatu dostepowego WSS z systemu P1 (pliki z rozszerzeniem *.p12) w systemach
Windows najlepiej przeprowadzi¢ klikajgc dwukrotnie odpowiedni plik certyfikatu.
W wyniku tej operacji certyfikat instaluje sie dla aktualnie zalogowanego uzytkownika systemu
Windows. Jezeli na komputerze jest kilku uzytkownikéw systemu Windows, instalacje certyfikatu
trzeba przeprowadzi¢ dla kazdego uzytkownika osobno.

W procesie konfiguracji programu Infofarm dla Apteki konieczne bedzie odczytanie
szczegotowych informacji z certyfikatu i zapisanie ich w pliku konfiguracyjnym.

Pliki modutu ZSMOPL w Infofarm dla Apteki wraz z instrukcjg techniczng udostepnione sg
w serwisie internetowym Infofarm.

W celu uruchomienia narzedzia zarzadzania certyfikatami nalezy w wierszu polecenia
Uruchom wpisaé: certmgr.msc i klikngé¢ na podpowiadany program.

Programy (1)

E certrmgr

- Wyswietl wigce) wynikow

|certr‘r1gr.r‘r15c % | [ Zamknij | ¥ |
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Po uruchomieniu pojawi sie okno konsoli ,Certyfikaty — biezgcy uzytkownik”, klikamy i rozwijamy
gatgz Osobisty, a nastepnie Certyfikaty (lewa strona okna). Po prawej stronie pojawig sie

zainstalowane certyfikaty uzytkownika.

&) certmgr - [Certyfikaty - biezacy uiythuwnik\Osobisty\Cer_EE

Plik  Akcja

e | 2B { LI XE=HE

Widok Pomoc

A

[5¥ Certyfikaty - biezacy uzytkownik

| Osobisty
| Certyfikaty
| Zaufane gtéwne urzedy certy

Wystawiony dla =

Wystawiony przez Dat:
CC P1 SubCA WSS

) A Apteka_14-uwierzytelnienie dan...
?ﬁJApteka_H-uwi erzytelnienie syst..
‘Z@J Stefan Apteczny

CCPLSubCATLS 11-C
CCP1 SubCA Podpis 11-C

[»

» [] Zaufanie przedsiebiorstwa
» [ Podrednie urzedy certyfikacji
> [] Obiekt uzytkownika Active Di
> [] Zaufani wydawcy

> [] Certyfikaty niezaufane
» || Ghowne urzedy certyfikacji ini
» || Zaufane osoby

> | Inne osoby

> ] Zadanie rejestracji certyfikatu
» || Zaufane certyfikaty kart inteli

4| 1 S EN i

Dla certyfikatu WSS (Wystawiony przez CC P1..WSS) konieczne bedzie odczytanie odcisku palca i
nazwy podmiotu. Odczytane dane bedg potrzebne do konfiguracji.

Aby tego dokonac nalezy ustawic sie na certyfikacie i klikng¢ dwukrotnie na nim, a nastepnie
klikng¢ zaktadke Szczegoty.

Nastepnie nalezy przewing¢ suwak na doéft listy. Aby odczytac petng zawartosé pola nalezy sie na
nim ustawi¢. Wartosci potrzebne do konfiguracji widoczne sg w dolnej czesci okna.

Dla celéw konfiguracyjnych najlepiej zaznaczy¢ cigg znakdw i go skopiowac (nalezy kopiowac ciag
od znaku do znaku - bez poczgtkowych i koricowych spacji — przyktadowy cigg zaznaczony na

czerwono)
5]

-

Certyfikat

- Szczeadly | Scieska certyfikaci

Pokaz: [<Wszyscy> v]

Pole Wartosc
fii]Punkty dystrybugii sty CRL  [1]Punkt dystrybucii CRL: Naz...

@Ulepszune uzyde klucza
QPodsmwowe warunki ograni...
QUz'ycie klucza
D.ﬁlgoryh'n oddisku palca
Odcisk palca

Przyjazna nazwa

Uwierzytelnienie serwera (1.3....
Typ podmiotu=Jednostks konc...
Podpis cyfrowy, Szyfrowanie k...
shal

a8 1c de 44 be 95 23 ae de &b...
apteka_14-uwierzytelnienie sy...

20 obessen dl 45

ad lc de 44 be 95 23 a= de 8b ac 9= 3f 2f
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Rozdziat Il Konfiguracja Infofarm dla Apteki
3.1. Pliki konfiguracyjne i biblioteki

Pliki konfiguracyjne wraz z bibliotekami potrzebnymi do prawidtowej pracy modutu ZSMOPL
muszg znajdowac sie w katalogu z programem Infofarm dla Apteki.
Program apteczny Infofarm w zakresie obstugi eRecepty i serializacji wykorzystuje zewnetrzne pliki
konfiguracyjne Ekspedycja.exe.config oraz Apteka+.exe.config. Podobnie jest w przypadku modutu
ZSMOPL z tg rdznicg, ze modut ten korzysta wyfacznie z pliku Apteka+.exe.config.

3.2. Konfiguracja

Konfiguracja programu Infofarm dla Apteki obejmuje dwa etapy.

W pierwszym z nich konieczna bedzie edycja pliku konfiguracyjnego, wprowadzenie danych z
certyfikatu do pliku oraz podmiana sekcji dotyczacych ZSMOPL z pliku wzorcowego (plik znajduje
sie w paczce aktualizacyjnej, w folderze Config).

W drugim ustawienie parametrow systemu w samym programie aptecznym.

W pliku konfiguracyjnym (Apteka+.exe.config) sg umieszczone sekcje komentarzy pomagajgcych w
konfiguracji.

Etap pierwszy:
e wyedytowac plik Apteka+.exe.config i wpisaé:
o w sekcji behavior name="BehSMOPL" i podsekgc;ji clientCredentials dla atrybutu
findValue wpisa¢ wartos$¢ pola ,,Odcisk palca” z certyfikatu WSS (eRecepta) — sekcja ta
wystepuje dwukrotnie w pliku konfiguracyjnym!!!

- <behavior name="BehSMOPL">
- «clientCredentials>

<= =
zclientCertificate findvalue="--------- " storeLocation="CurrentUser" storeName="My" x509FindType="FindByThumbprint" /=
- «serviceCertificate>
“l-- =
zdefaultCertificate findvalue="-----—---- " storeLocation="CurrentUser" storeName="My" x509FindType="FindByThumbprint" />

<authentication certificateValidationMode="None" trustedStoreLocation="LocalMachine" /=
</serviceCertificate>

</clientCredentials =
Thakh—nar-

Dla utatwienia wartos¢ ,,Odcisku palca” certyfikatu WSS mozna przekopiowac z sekcji dotyczqcej eRecepty w pliku
konfiguracyjnym (prosze zwracac uwage na linie komentarzy).
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o kolejnym krokiem jest skopiowanie zawartosci pliku wzorcowego
(wzorzec_zsmopl.config) i zamiana w pliku konfiguracyjnym sekcji dotyczgcych ZSMOPL
(zawartos¢ nalezy wkleic tuz pod ostatniq linig z danymi dotyczgcymi NVMS — za
czwartq sekcjq z identyfikatorem apteki )

<l-- tuta] O =my Comr
<dns value="E=.a" /-
</identity =
</endpoint:
<endpoint address="https://ws-bulk-transactions-prod-pl.nmvs.eu:8445/WS_BULK_TRANSACTIONS_V1/BulkServiceV30" behavi
binding="basicHttpBinding" bindingConfiguration="FalsBB" contract="FalsBL.IBulkServices" name="Port_BulkServices">
- <identity>
<l-- tuaca] =y  Cor
<dns value="m =" /-
</identity =

mon Name (CH z ceryfikatu NMVS (weryfikacja opakowan --=

mon Wame (CH z ceryfikatu NMVS (wervfikacia opakowan =

</sndpoint> Wszystko w dof po tej lini jest do podmiany zawartoscig pliku wzorcowego!!!
ZendpoInt adress—"hitps:/ /test-ezwm.niz.aov.nl/ws-broker-server-ezlec/services/Auth” bindina="basicHttoBindina" bindinaCor

Dla uzytkownikow zaawansowanych — istnieje mozliwos¢ wykorzystania nowego-pustego pliku Apteka+.exe.config i
konfiguracja wszystkich wymaganych pot (e-Recepta, KOWAL-NVMS, ZSMOPL)

UWAGA: Po wgraniu wersji nalezy pobrac CBT i zaktualizowac karty towarowe!!!
(zostanie zaimportowane oznaczenie produktdw raportowanych do ZSMOPL i rejestr hurtowni
farmaceutycznych)

Etap drugi —w programie Infofarm dla Apteki:

System-> Podstawowe stowniki-> Kontrahenci—> dla kazdej hurtowni w ktdrej apteka
zaopatruje sie w produkty z Rejestru Produktéw Leczniczych i refundowanych, w zaktadce
Dane podstawowe w polu Hurtownia w rejestrze wybrad z rozwijalnej listy domysiny
oddziat. Po wybraniu wtasciwego oddziatu automatycznie wypetnione zostang parametry
hurtowni dotyczace ZSMOPL.

MNazwa petha

FARMACOL LOGISTYKA SP. 20, 0, =MUFL
Typ Hu
1d 141107266
TyphiD rPOHU
MHurner karty zaopatrzenia medpcznego Okres waznodci karty od ... ’7
lub rurmer koncesji lub koncesja od do v |109234
| B EflE ]
Whioski podpowiadany kod frodka Whhioski podpowiadane umisjscowienie wipdruk Fakbury w
| | " Brutto
™ Metto
Sprzedaz w cenach Ptatnoge odroczona dni
| Detaliczna = [ Mie uwzaledniad faktur w anglizie sprzedady
IdKS Hurtownia KS
|91 0430 |FAF|MAEDL LOGISTYKASP. Z 0.0, ; KATOWICE ; SZ0PIENICKA 77 ﬂ
Dokument podwiadczajacy uprawnienia dodatkowe
Mazwa | Murner |
data wystawienia | - - 15 datawaznosci | - - 15
Hurtpwr:ii |FarmacoI-Logistyka sp. 2 0.0. 40-431 Katowice ul. Szopienicka 77 ﬂ
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Typ : HU - hurtownia

Id : REGON hurtowni

TypMD : MPDHU - tym Md dla hurtowni

IdMD : Id hurtowni z Rejestru Hurtowni Farmaceutycznych na csioz.gov.pl

Dane podmiotu raportujgcego (apteki - Identyfikator 0) s3 uzupetniane w momencie instalacji
wersji programu. Celem sprawdzenia poprawnosci danych wystarczy wejsé w

System-> Podstawowe stowniki-> Kontrahenci-» odszuka¢ wtasng apteke i sprawdzi¢ dane w
polach SMOPL (jak na rysunku ponizej)

Analogicznie, jak dla hurtowni:

Typ : AP

Id : REGON apteki

TypMD : MPDAP

[dMD : Id apteki z Rejestru Aptek na csioz.gov.pl

Szczegoty dotyczace raportowania zostaty opisane w osobnej instrukcji.
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